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Im Notbetrieb: Cyberangriff auf Stadtwerke
Pirna

von Stand: 06. Dezember 2021, 20:15 Uhr

[[ T [ | WA |

Kriminelle haben vergangene Woche die Computer der
Stadtwerke Pirna angegriffen. Ein Zugriff auf einen Teil der
Systeme ist nicht moglich, so das Unternehmen, die
hVersorgungssmherhelt sel jedoch gewahrleistet.


https://www.mdr.de/nachrichten/sachsen/sachsen-nachrichtenfeed-100.html
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Todesfall nach Hackerangriff auf Uni-Klinik > Sachsen

Dusseldorf

Eine Patientin stirbt, nachdem ihr Rettungswagen wegen
einer Cyberattacke umgeleitet werden musste. Der Fall
illustriert die wachsenden IT-Risiken.
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Spreadshirt: Kundendaten von Hackern
erbeutet

Hacker haben sich Zugriff auf Kundendaten verschafft - &ndern Sie besser sofort Inr Passwort.

13.07.2021, 12:27 Uhr von Daniela Leistikow

Die Firma Spreadshirt aus Leipzig bedruckt T-Shirts nach
CyberCrime Wunsch. Doch wer dort schon mal bestellt hat, dessen
@ﬂ] Kontodaten und Passwérter sind nun in Gefahr.
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Cyberangriff auf ViaSat mittels schadlichem Firmware-
Update fuhrt zu Kollateralschaden bei Windkraftanalagen

Durch den Ausfall der Endgerate kam es in Folge auch zum
flachendeckenden Ausfall des Satellitennetzwerkes KA-SAT,
primar in der Ukraine aber auch in Europa. Wahrend der Angriff
vermeintlich auf die Ukraine abzielte, hatte der Ausfall KA-SATs

auch Auswirkungen auf zahlreiche europaische Windkraftanlagen.
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I Bundesweit: 124.137 Féalle von Cybercrime im engeren Sinne (108.474)

383.469 Falle mit dem Tatmittel Internet (320.323)

I Freistaat Sachsen: 3.325 Falle von Cybercrime im engeren Sinne (3.115)

13.156 Falle mit dem Tatmittel Internet (10.770)
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Haufigere Schaden durch Phishing & Passwortdiebstahl

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten
in lhrem Unternehmen einen Schaden verursacht?

Angriffe auf Passworter

Phishing

Infizierung mit Schadsoftware bzw. Malware
Distributed Denial of Service (DDoS)

Spoofing

Webseiteniibergreifendes sog. Cross-Site-Scripting (XSS)
SOL-Injection

Ransomware

"Man in the middle"-Angriff

CEO Fraud
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202 Milliarden Euro Schaden pro Jahr

Wodurch sind lhrem Unternehmen innerhalb der letzten 12 Monate Schaden im
Zusammenhang mit Diebstahl, Industriespionage oder Sabotage entstanden?

Schaden durch...

Schadenssummen in
Mrd. Euro (2022)

Schadenssummen in
Mrd. Euro (2021)

Schadenssummen
in Mrd. Euro (2019)

Schadenssummen
in Mrd. Euro (2017)

Ausfall, Diebstahl oder Schadigung von Informations- und Produktionssystemen

oder Betriebsabldufen e B9 133 Hd
Erpressung mit gestohlenen Daten oder verschliisselten Daten 10,7 24,3 53 0,7
Datenschutzrechtliche MaRnahmen (z.B. Information von Kunden) 18,3 171 4,4 3,2
Patentrechtsverletzungen (auch schon vor der Anmeldung) 18,8 30,5 14,3 7.7
UmsatzeinbuRen durch Verlust von Wettbewerbsvorteilen 41,5 29 itk B 8,6
UmsatzeinbuBen durch nachgemachte Produkte (Plagiate) 21,1 22,7 11,1 3,5
Imageschaden bei Kunden oder Lieferanten/ Negative Medienberichterstattung 23,6 12,3 9,3 1.7
Kosten fiir Ermittlungen und Ersatzmanahmen 10,1 13,3 18,3 10,6
Kosten fiir Rechtsstreitigkeiten 16,2 12,4 15,6 5,5
Hohere Mitarbeiterfluktuation/Abwerben von Mitarbeitern - - - 2,2
Sonstige Schiden 0,9 0 <0 <0,1
Gesamtschaden pro Jahr 202,7 223,5 102,9 54,8

Basis: Alle befragten Unternehmen, die in den letzten 12 Monaten (2019 und 2017: 2 Jahren) von Diebstahl von Datendiebstahl, Industriespionage oder Sabotage betroffen waren
(2022: n=899; 2021: n=935; 2019: n=801; 2017: n=571) | Mehrfachnennungen moglich | Quelle: Bitkom Research 2022

bitkom



Attacken auf die Wirtschaft werden professioneller

Von welchem Taterkreis gingen Handlungen in den letzten 12 Monaten aus?

Organisierte Kriminalitdt / Banden

Privatpersonen / Hobby-Hacker

Unabsichtlich handelnde (ehemalige) Beschaftigte
Vorsatzlich handelnde (ehemalige) Beschaftigte
Konkurrierende Unternehmen

Kunden

Auslandischer Nachrichtendienst

Lieferanten m2022
2021
Externe Dienstleister m 2019
in Prozent 0 10 20 30 40 50
Basis: Alle befragten Unternehmen, die in den letzten 12 Monaten (2019: 2 Jahren) von Diebstahl von Datendiebstahl, Industriespionage oder Sabotage betroffen waren bltkom

(2022: n=899; 2021: n=935; 2019: n=801) | Mehrfachnennungen maglich | Quelle: Bitkom Research 2022
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Phanomene

I  Erpressung - Ransomware

I  Erpressung - DDoS-Angriffe

I Diebstahl digitaler Identitaten und Phishing
I  Betrug - Business E-Mail Compromise

I  Cybercrime as a Service

CyberCrime
@m Competence
E] Center

Sachsen

LANDES-
KRIMINALAMT

L. POLIZE]

~. Sachsen



14

N

LANDES- | R\’ |

Erpressung - Ransomware KRIMINALAMT

S+ BSl warnt

Schadsoftware Emotet bringt weiter Daten in Gefahr

hr 11 esedauer: Eine nute
hr| Lesedauer: Eine Minute

E CyberCrime ReeLs ; v
Competence Lload ] - et aan
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Der Trojaner Emotet verbreitet sich per E-Mail. Foto: Andrea Warnecke/dpa-tmn/Andrea Warnecke
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Von Viktoria Hagen <Viktoria@infinitevo.coms 1.7 4 Antworten =» Weiterleiten Archivieren @ Junk & Léschen = Mehr =
Betreff Bewerbung auf die ausgeschriebene Stelle - Viktoria Hagen 10:26
An
Sehr geehrte Damen und Herren, ~

anbei erhalten Sie meine Bewerbung fir Ihre ausgeschriebene Stelle. Warum ich die Stelle optimal
ausfiullen kann und Ihrem Unternehmen durch meine Erfahrung im Vertrieb und der Kundenbetreuung
zahlreiche Vorteile biete, entnehmen Sie bitte meinen ausfihrlichen und angehdngten
Bewerbungsunterlagen.

Ich freue mich auf ein persdnliches Vorstellungsgesprach.

Mit besten GriiRen

Viktoria Hagen

— Foto_Viktoria Hagen.jpg

()
v @2 Anhinge 352 KB ¥ Alle speichern ~

Ej Foto_Viktoria_Hagen.jpg 61,1 KB EJ Viktoria Hagen - Bewerbung und Lebenslauf - 31.08.2018.zip 290 KB
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Corona-Schutz am Arbeitsplatz - Bundesministerium fiir
Gesundheit

Von:  Bundesministerium fir Gesundheit <poststelle@bundesministerium-gesundheit.com>

An D

Datum: 09.09.2020 9:19

Corona-Arbeitsschutzregeln

Bundesministerium
“h  fir Gesundheit

Sehr geehrte Damen und Herren,

Die Gesundheitsministerinnen und -minister der EU haben sich heute zu den EU-
weiten Regeln fur Corona-Schutz am Arbeitsplatz ausgetauscht. Das
Bundesministerium fur Gesundheit hat eine neue offizielle Corona-
Arbeitsschutzregel vorgelegt. Ab sofort geiten weitere verbindliche Regeln fur
'S N Corona-Schutz am Arbeitsplatz.

Competence
E] C Center
Sachsen

Wir bitten Sie, sich die neuen Regelungen griindlich durchzulesen und das



Neues Geschaftsfeld:
Data-Leak

Militarische Dokumente nach Ransomware-
Angriff geleakt

Weil ein Unternehmen bei einer Ransomware-Erpressung nicht zahlte, sind
geheime Papiere wie Spezifikationen fiir ein M6rserabwehrsystem im Netz
aufgetaucht.

Lesezeit: 1 Min. @ In Pocket speichern 'i]’) @ O 89

cK.com)
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Happy Blog Blog search Search

Hello - some of your files containing confidential information have been downloaded and are located on
our servers. If you refuse to negotiate with us, all documents will be published on the blog and published by the media. If an
agreement is reached, the data will be permanently deleted. We advise you to quickly contact us through the support chat.

Here is a small part of what we have:

5 . v . v : " ] ) . L " N
[18(%) |coi REGTM| O | '$1000° | s100iFf | $1200 | si2oiFF | $1300 [s130iFF
% 7 7608 0 S76040 $91248 5983 52
2 0 $938.30 1 $121979
09Jun-18 07 $822 80 §1,06964
03Jun-18 07 $560.60 §128.78
26-May-18 03Jun-18 07 $884.30 §1,14959
26May-18 09Jun18 07 $674 50 $876.85
26May-18 09Jun-18 07 $975.20 $1267.76
26May-18 03Jun-18 07 $12130 $34549
03Jun18 218 07 $856.56 $1.11352
09-Jun-18 BJun-18 07 $849 70 $1.104 61
09-Jun-18 2Jun-18 07 $659.00 $856.70
09Jun-18 8Jun18 07 $526. 30 $684.19
03Jun-18 23Jun18 07 $11340 §1,005.42
09Jun-18 23Jun-18 07 $92255 $1,199.32
2Jun-18 07Juk18 07 $260 20 $33826
23Jun-18 07Jul18 07 $42025 $546.33
23Jun-18 07Jul18 07 $39120 $508 56
BJun-18 07Jul-18 07 $31150 $404 95
218 OTJul18 07 $366 60 $47658
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Erpressung - DDoS-Angriffe KRIMINALAMT

Kaspersky-Studie

Dramatische Zunahme der DDoS-Angrifte

von Jens Stark - 18.02.2022

ks
=
=
&
o
ke
g

'S N Noch nie hat der Security-Hersteller Kaspersky Lab anhand von Telemetriedaten so viele DDoS-

Competence

4 |C Angriffe feststellen miissen wie im vierten Quartal 2021.

Sachsen



19

Erpressung - DDOS-Angriffe KRIMINALAMT

S|
41C

CyberCrime
Competence
Center
Sachsen

LANDES-

% POLIZE]

Sachsen

w Ak
O AR o

Von: Fancy Bear <abcl23@startmail.com:
Gesendet: Mittwoch, 12. August 2020 14:30
An:

Betreff: DDoS attack on your network

We are the Fancy Bear and we have chosen XXX as target for our next DDoS attack.
Please perform a google search for "Fancy Bear” to have a look at some of our previous work.

Your network will be subject to a DDoS attack starting at Wednesday (within 7 days). (This is not a
hoax, and to prove it right now we will start a small attack on one of your IPs (212.149.50.15) that
will last for 30 minutes. It will not be heavy attack, and will not cause you any damage, so don't
worry at this moment.)

What does this mean? This means that your website and other connected services (like online
banking) will be unavailable for everyone. Please also note that this will severely damage your
reputation among your customers.

How do | stop this? We will refrain from attacking your servers for a small fee. The current fee is 15
Oitrmim TBTEY 1H'c 3 cermmall rrica Frar webatr wiill hamman wrihan vrnir whmla raswrnark omoce Aesserm 1o id sarmrs b
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Diebstahl digitaler Identitaten KRIMINALAMT
und Phishing

SAB ' FORDERPORTAL

Anmeldung

Far einen Antrag in diesem Fdrderprogramm missen Sie sich mit [hrer vorhandenen
Nutzerkennung anmelden. Wenn Sie noch keinen Zugang haben, registrieren Sie sich bitte

Nutzerkennung *

Passwort *

ANMELDEN

@ CyberCrime m

Competence

E] C Center
Sachsen

Passwort vergessen
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Fr03.04.2020 02:32

Bauer <kurzarbeitergeld@arbeitsagentur.de>

Kurzarbeitergeld
An S

Zehr gEEhrrer-

wige Sie schon vielleicht in den Medien gelesen haben, ist es zur Zeit maglich lhre Mitarbeiter in Kurzzeitarbeit zu schicken.
Dies beudeutet, dass wir 2ls Arbeitssgentur lhnen lhre Lohnzusgsben an lhre Mitarbeiter erstatten.

Auzserdem helfen wir lhnen Zuschisse for lhr Unternehmen beim Bund und der Landesbank zu besntragen.

Eollten Sie diese Hilfen in Anspruch nehmen wallen, brauchen wir von lhnen folgende Angzsben:

- Mame und Anschrift des Unternehmens

- Mame und Andresse des Firmeninhabers

- Steuernummer des Unternehmeans (fzlls vorhznden)

- Stauer 1D Firmeninhzbars

- Personzlausweis oder Fassnummer des Firmeninhzbars

- Betriebsnummer [fzlls vorhanden)

- Anzzhl der Mitarbigter

- Die Namen und Zozislversicherungsnummern der Mitarbeiter

E CyberCrime
Competence

Cent . - ) . )
E] C Sachsen Bitte senden Sie die Daten an: kurzarbeitergeld @arbeitsagentur-service.de
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Betrug - Business E-Mail Compromise «rmmaawr
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Von: _n@-—h@mil.mmb
Gesendet: Montag, fff Marz 2017 1403
A S
Betreff: Re: AW: AW: AW: Wichtig
Hallo Frau il

Ich bitte Sle eine Zahlung mit der Summe von 392 128,00- Euro. mit dem heutlgen Wertstellungsdatum von der
Commerzbank an die falgende IBAN auszufiihren ]

Achten Sie auf die richtige Schreibwelse des Empfingers, insbesondera das er-rna und der Punkt. FASTER
DEVELOPMENT CO. , LIMITED i

ZAHLUNGSEMPFANGER: FASTER DEVELOPMENT CO. , LIMITED .
KEONTONUMMER: OS5A 7559 0520 3435 BO1

SWIFT: CHMBCCOMBSOOE
ADRESSE : 17/F MERCHANTS BANK TOWER NC. 7088 SHENNAN BOULEVARD SHENZHEM 518040 P.R ,CHIMNE

BANK: CHINA MERCHANTS BANK

geebrag : 392 128,00 - Euro.

Diatum : 06/03/2017
Zahlungszweck: PAYMENT FOR GOODS

Mit freundlichen Grilifen
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I agile PhAnomenlage mit sich stdndig anpassenden Vorgehensweisen
I sehr hohes Dunkelfeld (90%)

I Professionalitat der Tater nimmt standig zu

I Cybercrime schafft und basiert auf kriminellen Wertschdpfungsketten
I Ransomware als grof3te Bedrohung fur Wirtschaftsunternehmen

I Téater sind global vernetzt, agieren international, arbeitsteilig und hochst orgainisiert
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Cybercrime-Competence Center
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I  Ansprechpartner zum Thema Cybercrime fur
Unternehmen, Verbande und Behdrden in Sachsen
| Nimmt Sicherheitsvorfalle mit Bezug zu EEEEEE::"'
Cybercrime auf (telefonisch oder per Mail) und leitet
weitere (Sofort-) Malinahmen ein

£

I Berat zum weiteren Vorgehen (Gefahrenabwehr
und Strafverfolgung) nach Sicherheitsvorfallen mit
Cybercrime Bezug

I  Forderung der vertrauensvollen Zusammenarbeit
zwischen Wirtschaftsunternehmen, Verbanden,
Behorden und der Polizei

@ CyberCrime
Competence

E] C Center
Sachsen
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Zentrale Ansprechstelle Cybercrime KRIMINALAMT
Erreichbarkeit

E-Mail: zac.lka@polizei.sachsen.de

Telefon: +49 351 855 3226

Internet: www.polizei.sachsen.de

Em CyberCrime
Competence

7% Sachsen
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Danke fur Ihre Aufmerksamkeuit!
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I Bewusstsein gegeniber der Gefahren durch Cybercrime

I Auseinandersetzung mit Sicherheitsvorféllen — Incident Response

I Verantwortung fir die bei Ihnen gespeicherten Daten, auch Kundendaten
I Backup nach der 3-2-1 Regel

I Kosten flr SchutzmalRhahmen < Kosten eines Cyber-Angriffs
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Schutz fur Unternehmen

Auseinandersetzung mit der Thematik:

Internetseite der Allianz fur Cyber-Sicherheit (BSI)
Branchenverbande z.B. ASW, IHK, HWK, Bitkom etc.

Flyer ,Cyberattacken gegen Unternehmen®

bka.de/flyercyberattackeunternehmen
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