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Haben wir eigentlich ein Problem?



Im Notbetrieb: Cyberangriff auf Stadtwerke 

Pirna
von MDR SACHSEN Stand: 06. Dezember 2021, 20:15 Uhr 

Kriminelle haben vergangene Woche die Computer der 

Stadtwerke Pirna angegriffen. Ein Zugriff auf einen Teil der 

Systeme ist nicht möglich, so das Unternehmen, die 

Versorgungssicherheit sei jedoch gewährleistet.

https://www.mdr.de/nachrichten/sachsen/sachsen-nachrichtenfeed-100.html
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Cyberangriff auf ViaSat mittels schädlichem Firmware-

Update führt zu Kollateralschäden bei Windkraftanalagen

Durch den Ausfall der Endgeräte kam es in Folge auch zum

flächendeckenden Ausfall des Satellitennetzwerkes KA-SAT,

primär in der Ukraine aber auch in Europa. Während der Angriff

vermeintlich auf die Ukraine abzielte, hatte der Ausfall KA-SATs

auch Auswirkungen auf zahlreiche europäische Windkraftanlagen.



PKS – 2021 (2020)

❙ Bundesweit: 124.137 Fälle von Cybercrime im engeren Sinne (108.474)

383.469 Fälle mit dem Tatmittel Internet (320.323)

❙ Freistaat Sachsen: 3.325 Fälle von Cybercrime im engeren Sinne (3.115)

13.156 Fälle mit dem Tatmittel Internet (10.770)



Was wir wissen

Hellfeld

Dunkelfeld
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Lage - Dunkelfeld
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Lage - Dunkelfeld



Haben wir eigentlich ein Problem?

Ja haben wir!



Phänomene

❙ Erpressung - Ransomware

❙ Erpressung - DDoS-Angriffe

❙ Diebstahl digitaler Identitäten und Phishing

❙ Betrug - Business E-Mail Compromise

❙ Cybercrime as a Service
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Erpressung - Ransomware
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Erpressung - Ransomware
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Erpressung - Ransomware
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Neues Geschäftsfeld: 

Data-Leak



Erpressung - DDoS-Angriffe
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Erpressung - DDoS-Angriffe
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Diebstahl digitaler Identitäten

und Phishing 
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Diebstahl digitaler Identitäten

und Phishing 
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Betrug - Business E-Mail Compromise

22



23
gbhackers.com/cybercrime-as-a-service-ddos-attack/

Cybercrime as a Service
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❙ agile Phänomenlage mit sich ständig anpassenden Vorgehensweisen

❙ sehr hohes Dunkelfeld (90%)

❙ Professionalität der Täter nimmt ständig zu

❙ Cybercrime schafft und basiert auf kriminellen Wertschöpfungsketten

❙ Ransomware als größte Bedrohung für Wirtschaftsunternehmen

❙ Täter sind global vernetzt, agieren international, arbeitsteilig und höchst orgainisiert
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Kurzes Fazit



Wasmachen wir?
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Insgesamt 91 Stellen

Davon: 

2/3 spezialisierte Kriminalbeamte

1/3 IT-Ausbildung (Techn. Dienst, 

Angestellte, CuIKD)

Cybercrime-Competence Center
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Zentrale Ansprechstelle Cybercrime

❙ Ansprechpartner zum Thema Cybercrime für 

Unternehmen, Verbände und Behörden in Sachsen 

❙ Nimmt Sicherheitsvorfälle mit Bezug zu 

Cybercrime auf (telefonisch oder per Mail) und leitet 

weitere (Sofort-) Maßnahmen ein

❙ Berät zum weiteren Vorgehen (Gefahrenabwehr 

und Strafverfolgung) nach Sicherheitsvorfällen mit 

Cybercrime Bezug

❙ Förderung der vertrauensvollen Zusammenarbeit 

zwischen Wirtschaftsunternehmen, Verbänden, 

Behörden und der Polizei
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Zentrale Ansprechstelle Cybercrime
Erreichbarkeit

E-Mail: zac.lka@polizei.sachsen.de

Telefon: +49 351 855 3226

Internet: www.polizei.sachsen.de



Danke für Ihre Aufmerksamkeit!



Wie können Sie Ihr Unternehmen

schützen?
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Präventive Maßnahmen -

Awareness (Achtsamkeit)

❙ Bewusstsein gegenüber der Gefahren durch Cybercrime

❙ Auseinandersetzung mit Sicherheitsvorfällen – Incident Response

❙ Verantwortung für die bei Ihnen gespeicherten Daten, auch Kundendaten

❙ Backup nach der 3-2-1 Regel

❙ Kosten für Schutzmaßnahmen < Kosten eines Cyber-Angriffs
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Präventive Maßnahmen -

Schutz für Unternehmen

❙ Auseinandersetzung mit der Thematik:

❙ Internetseite der Allianz für Cyber-Sicherheit (BSI)

❙ Branchenverbände z.B. ASW, IHK, HWK, Bitkom etc.

❙ Flyer „Cyberattacken gegen Unternehmen“

bka.de/flyercyberattackeunternehmen


