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Durchschnittlich
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nach Ransomware-
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Schaden




. Ich bin doch viel zu
Rlein. Ich bin nicht
betroffen.”

rund 90 % der KMUs betroffen
mehr als 223 Milliarden € Schaden
Cyberangriffe auf Platz 2 der Top 5 KMU-Risiken

Die Realitat:

Personenbezogene Daten gibt es in jedem
Unternehmen. Sicherheitshurden in KMUs

vergleichsweise gering. Losegeld kann jeder zahlen.




Die Rechtslage
Ist eindeuliq:

st ein Unternehmen nicht
hinreichend abgesichert,
hatten Fihrungsorgane
bei Hackerangriffen

mit ihrem Privatvermaogen.

§ 93 Abs. 1Satz 1 AktG, bzw. §§116 Satz 1iV.m.
§ 93 AktG bei GmbHs § 43 Abs. 2 GmbHG




Alles DenRbare wird einmal gedacht.
Das gestern noch UndenRbare ist heute Realitat.

Friedrich Dirrenmatt -, Die Physiker “



Es gibt Methoden, um sich zu schutzen.

Organisation

Notfall Simulationen Sensibilisierungen Notfallplane
Externes Schwachstellenmanagement Datensicherung
Antivirus Losungen BSI Grundschutz Katalog
Risikobewertungen Phishing Simulationen Datenloschkonzepte
Backupkonzepte Update-Management Active Security Monitoring
Incident Response 2-Faktor-Authentifizierungen Passwortmanagement
Berechtigungskonzepte Rollen- und Rechtekonzepte Schulungen

Datensicherung Funktionsbewertungen Penetrationstests

Zugangskontrollen Informationssicherheitsmanagement ISO 27001
Passwortsicherheit Internes Schwachstellenmanagement Datenklassifizierung
Auditierungen, Zertifizierungen Datensicherung Notbetrieb und Wiederanlaufszenarien

Peripheriegergtemanagement Endpoint Security Dokumentation / Nachweis der Mal3nahmen



Schafft man
locRer I?

Und was ist,

wenn nicht?




Schwachstellen Scans von aul3en

Schwachstellen Scans von innen

Penetrationstests

Frequenz taglich bis jahrlich — abhangig vom Risiko




Organisation

Betriebskonzepte und Sicherheitsrichtlinien

Rollen-, Berechtigungs- und Zugangskonzepte

Klassifizierung von Daten — auch Kunde, Lieferant, etc.

Backup angepasst an die aktuelle Bedrohungslage

Nottallplane

Umsetzung technisch und/oder organisatorisch




~Amateurs hack systems,
professionals hack people”

LIF you think technology can solve your security
problems, then you don’t understand the problems
and you don‘t understand the technology.”

Bruce Schneier, Secrets and Lies 2000



Phishing Kampagnen
Trainings und Schulungen

OSINT

Simulation realer Angriffsszenarien,

angepasst auf lhr Unternehmen

Limh)
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Open Source Intelligence Security Awareness

Investigations Training und Testing

Ernsttall
proben



[’raxisbeispiel: Ransomware Attacke 09/2022

BT

Backup Server
tagliches Backup zusatzliches
. : NAS-System
tagliches Backup

Unternehmensstandort externes Backup



[’raxisbeispiel: Next Generation [’hishing

Training eines Automatisierter Folge-E-Mail mit
Voice-Bots mit _ Anruf bei einer ‘ Autforderung
Stimme des Gruppe von
CEOs Mitarbeitern M M M
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Kriminelle Anwendungen - Tauschungen



WIr unterstutzen Sie:

| T-Check lhrer Domain

heute kostenfrei.
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icht OB, sondern WANN.
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Sie

werden
gehacRt!

Selen Sie vorbereitet!

+49 371 30 80 8-0

axilaris.de
it-check@anxilaris.de
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