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IT-Sicherheit - Es war einmal

Multimedia-
Internet-PC

mit Intel® Pentium® Ill
Processor

incl. 56K PCI V.90
Daten-Fax-Modem

= Strahlungs
Micro ATX Gehouse 9rm nach
€0 99

® Pentium®il
Processor
z
Takrirequenz

Mit nevester

133 MHz Frontside

Bus-Technologie — pontivmelf
256 KB Advanced g ! -
Transfer Cache o

- RIVA TNT2 pro
©
128 Bit, B Memory
AVIDIA U
AGP 4x Steckplatz
128 MB
Slemensiry

Microsofi®-Software-Palcst (ofwVerson)

- stolliert - somms
g | und ouf CO-ROMs, = -

~ Fraunhofer

ACADEMY



IT-Sicherheit — Es war einmal

\

~ Fraunhofer

ACADEMY



IT-Sicherheit — Es war einmal

\

~ Fraunhofer

ACADEMY



IT-Sicherheit — Es war einmal

‘_. (o)
144 Mlo.t;;%ﬁéé

neue Schadprogramm-Varianten 117,4 MIO.

S
DURCHSCHNITTLICH IM HOCHSTWERT
394.000 &% 553.000
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: lang konnte ein Universitatsklinikum
E[::l 1 a e nach einem Ransomware-Angriff keine
Notfall-Patienten aufnehmen.
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Digitalisierung

e a hacker for every job you can imagine, from DDOS to completely ruining people or destroy reputation of a company or individual - Tor Browser

CYBERSICHERHEIT
Rent-A-Hacker

43 Milliarden Euro
Schaden durch
Hackerangriffe

B Die Unterwelt macht sich die Digitalisierung ebenso zunutze wie die legale Wirtschaft.
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Netzwerkverbindungsdetails

Netzwerkverbindungsdetails:

Eigenschaft

Beschreibung
Physische Adresse
DHCP-aktiviert
|Pv4-Adresse
IPv4-Subnetzmaske
Lease erhalten

Lease lauft ab
|Pv4-Standardgateway
IPv4-DHCP-Server
IPv4-DNS-Server

|IPv4-WINS-Server

<

Verbindungsspezifisches...

NetBIOS tber TCPIP ak...

=
|s

Intel(R) Ethemet Connection (7) 12151

255.255.255.0
Freitag, 29. April 2022 11:49:32
Freitag, 13. Mai 2022 11:43:50
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Aderess Hame gk 2 Vulnerabilities « Risk
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Aktuelle Angriffe

Overview

Employee Self-Senvice = Oveniew

Edit Personal Data

¥ Cancel

Title

Name

Form of Address:
Last Mame:
First Mame:

Middle Mame:
Initials:

Known as:

Marital Status

Marital Status / Since:

MNumber of Children:

Birth Data

Mr
Great Britain Test

Michael

Other Personal Data

Nation:

Comn
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a.klam@tenno. con : M-

sander@kmi-service.de

UNFALLOATEN

j.laetschglaNdSKrontde mummmmmm

heinz.schnettler@plato=technology. de
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Identity Leak Checker

700 Leaks ausgewertet
M 20.000.000 neue ldentitaten jeden Monat
https://sec.hpi.de/ilc/searchoder

Ergebnis lhrer Anfrage bei HPI Identity Leak Checker

Achtung: lhre E-Mail-Adresse u taucht in mindestens einer gestohlenen und unrechtmiRig veroffentlichten Identitatsdatenbank (so genannter Identity
Leak) auf.
Folgende sensible Informationen wurden im Zusammenhang mit lhrer E-Mail-Adresse frei im Internet gefunden:

Vor-

Betr_offener Datum Verifiziert Betroffene Passwort und Geburtsdatum Anschrift Telefonnummer Kreditkarte Bankkontodaten _Sozial- 1P-
Dienst Nutzer Zuname versicherungsnr. Adresse
Combolist S 19.351.766
ombolis 2016 1S5il - — - — = = = i
Sep.
dropbox.com 54, v 68.658.165 —~ = = - - . . .
. . Jun.
linkedin.com 2012 v 160.144.040 — - = = = e = =
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Sicherheitsvorkehrungen

Technisch Organisatorisch Personell

Notfall Simulationen Sensibilisierungen Notfallpline
BSI Grundschutz Katalog Externes Schwachstellenmanagement

Datenldschkonzepte Ar.1t'ivirus Losungen Phishine Simulati
Informationssicherheitsmanagement ~ Risikobewertungen "NI>NINg Ssimulationen

Passwortmanagement

: Datensicherun
Rollen- und Rechtekonzepte Berechtigungskonzepte Backupkonzepte & Update-Management
Datensicherung Funktionsbewertungen 2-Faktor-Authentifizierungen

Zugangskontrollen Penetrationstests Datenklassifizierung Active Secuirty Monitoring

Passwortsicherhen;]
" . ternes Schwachstellenmanagem i
Auditierungen, Zertifizierungen gemesghulungen Incident Response

1SO 27001 Datensicherung Notbetrieb und Wiederanlaufszenarien

Peripheriegeratemanagement Endpoint Security Dokumentation / Nachweis der MaRnahmen
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Sicherheitsvorkehrungen

Eingesetzte technische MalBnahmen

Passwortschutz auf allen Geraten o ————— 100

Firewalls e ] 00

Virenscanner e | 00

Verschlisselung von Datentragern | 47

Verschlisselter E-Mail Verkehr
Erweiterte Verfahren zur Benutzeridentifikation

Penetrationtest E—— ) /|
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Quelle: Bitkom — Wirtschaftsschutz 2018 - https://www.bitkom.org/sites/default/files/file/import/181008-Bitkom-Studie-Wirtschaftsschutz-2018-NEU.pdf
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Sicherheitsvorkehrungen

Organisatorische MalBnahmen

Zugriffsrechten fir bestimmte Informationen 100
]

L B ———

Regeln fir Umgang mit Informationen -
|

Clean-Desk-Policy 50
|

Einsatz eines ISMS EE— 3

Regelmalige Sicherheits-Audits EE—— 3/
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Quelle: Bitkom — Wirtschaftsschutz 2018 - https://www.bitkom.org/sites/default/files/file/import/181008-Bitkom-Studie-Wirtschaftsschutz-2018-NEU.pdf
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Sicherheitsvorkehrungen

Personelle MalRhahmen

Background-Checks vor der Besetzung

I S0

Schulung der Mitarbeiter zu Sicherheitsthemen

I 50

Bestellung eines Sicherheitsverantwortlichen

I S 3

Regelmallige Sicherheits-Audits 5
]
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Quelle: Bitkom — Wirtschaftsschutz 2018 - https://www.bitkom.org/sites/default/files/file/import/181008-Bitkom-Studie-Wirtschaftsschutz-2018-NEU.pdf
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Cyber Security geht nur gemeinsam

M Cyber Security ist Chefsache! >

Security-Assessment: Identifizieren Sie Schwachstellen!

B Prifen Sie E-Mails / URLs

B Daten klassifizieren

Cyber Security auch beim Kunden und Geschaftspartner

Notfallplan schmieden

B Sicherheit testen

Entscheider haften mit

Ihrem privaten Vermogen

Die Rechtslage ist eindeutig:

Ist ein Unternehmen nicht
hinreichend abgesichert,
haften Fihrungsorgane bei
Hackerangriffen mit ihrem

Privatvermogen!

§ 93 Abs. 1 Satz 1 AktG, bzw. §§ 116 Satz1i.V.m.
§ 93 AktG bei GmbHs § 43 Abs. 2 GmbHG
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